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　1. 研究背景・目的
多様なデータが活用できるようになった現在，データに基
づき異常を検知すると共に，異常データの特徴を発見するこ
とは重要な技術となっている．しかし，単にアラートとして
異常を検知するだけでなく，異常の特徴を分析可能とする手
法やモデルに関する研究は少ない．そこで本研究では，異常
検知に影響を与える特徴を発見する手法を構築することを目
的とする．
代表的な異常検知手法の 1つに One-Class Neural Net-

works(OCNN)[1] がある．OCNNは深層学習モデルであ
る Autoencoder(以下，AE)を用いて縮約した特徴ベクト
ルをニューラルネットワークに入力する．そのため，ニュー
ラルネットワークの中間層で形成される特徴空間には，入力
データの分布情報が集約される．その際，特徴空間の一部の
特徴軸を用いて正常データが埋め込まれるように学習される
と考えられる．すなわち，異常データは，正常データが埋め込
まれる部分空間とは異なる部分空間に埋め込まれ，正常デー
タを表現する特徴軸と異常データを表現する特徴軸が明確に
区別されていると考えられる．そのため，ニューラルネット
ワークの中間層を分析することで，異常検知に寄与している
特徴軸を発見できる可能性がある．
以上より，本研究では，OCNNのニューラルネットワー
クの中間層に得られる中間表現を分析することで異常検知に
寄与している重要な特徴軸を特定する手法を提案する．まず，
学習したOCNNにより，各データに対して正常/異常のラ
ベルを付与する．付与したラベルと中間層の各特徴軸の値を
基に，識別器の性能を表す評価指標として用いられる Area

Under the Curve(以下，AUC)を特徴軸ごとに算出し，そ
の値を用いて異常検知に寄与している特徴軸を特定する．異
常検知に寄与している特徴軸を見つけることで，一部の特徴
軸の値だけを利用することでも異常検知が行えるようになり，
検知された異常について詳細な分析が可能になる．これによ
り，OCNNで用いられているニューラルネットワークにお
いて，どのようなメカニズムで異常検知が行われているかの
解釈への一助になることも期待できる．最後に実データを用
いて分析・考察を行い，提案手法の有用性を示す．
2. One-Class Neural Networks(OCNN)

OCNNはAEを用いて抽出した特徴をニューラルネット
ワークに教師なし学習させることで異常検知を行う手法であ
る．OCNNでは，まず AEの事前学習を行う．その上で，
事前学習したパラメータを用いてAEのエンコーダ部分と異
常検知を行うニューラルネットワークを接続する．このと
き，AEのパラメータも再度，ニューラルネットワークのパ
ラメータと合わせて学習することで高い性能を得る．
対象データを xn(n ∈ {1, 2, ..., N})，ニューラルネッ
トワークの出力層で得られる出力を w，データの入力から

ニューラルネットワークの中間層までの重み行列を V とす
ると，OCNNの目的関数は式 (1)で与えられる．

min
w,V ,r

1

2
∥w∥22 +

1

2
∥V ∥2F

+
1

ν
· 1

N

N∑
n=1

max(0, r −w · g(V xn))− r

(1)

ここで，νは異常割合を示すハイパーパラメータ，rは超平
面のバイアス，g(·)はニューラルネットワークの活性化関
数を表す．式 (1)のw,V ,rの３つのパラメータを次に示す
アルゴリズムにより逐次的に学習する．
Step1) w,V の学習
rを固定し，式 (2)を最小化するようにw,V を学習する．
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Step2) rの学習
Step1で算出したw，V を用いて，式 (3)を最小化する
ように rを学習する.
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Step1と Step2を繰り返し，r と w，V を交互に学習す
る. 学習終了時に得られるパラメータを r̂, ŵ，̂V とする．
3. 提案手法
3.1. 概要
本研究では，OCNN のニューラルネットワークの中間表
現を分析することで異常検知に寄与する重要な特徴軸を特定
する手法を提案する．提案手法では，まず OCNN の出力
ŵ · g(V̂ xn)によりデータの正常/異常を判定する．
また，データ xnを入力して得られる中間層の特徴軸 k ∈

{1, 2, . . . ,K}の値を gk(V̂ xn)と表す．
このとき，全データに対するOCNNの判定結果を正解と
し，特徴軸 kのみの値 gk(V̂ xn)で分類したときの，AUCk

を算出する．この AUCk より，異常検知に寄与している特
徴軸を明らかにする．
3.2. アルゴリズム
Step1) ŵ · g(V̂ xn)より r̂を閾値として得られる正常/異

常の判定結果を，各データに対するラベルとする．
Step2) Step1で得たラベルを用いて，全入力データから出

力されるN 個の値 gk(V̂ xn)の大小により，閾値で
分類する場合の AUCを算出し，AUCk とする．

Step3)閾値 αよりも AUCk が高い特徴軸を抽出する．



4. 実データ分析
4.1. 分析条件
本研究では，“0”–“9”までの手書き数字画像データセット
であるMNIST[2]と文書のデータセットである読売新聞記
事データ [3]を用いる．
MNISTは，“0”を正常データとして 4,936件，“1”–“9”
を異常データとして計 50 件を用いた．ニューラルネット
ワークの入力層は 32次元，中間層の次元数は 16，32，64

の 3種類で実験を行った．
読売新聞の記事データは，出現頻度が高い名詞・動詞の出
現回数が 30以上の 7,432単語を特徴量として使用した．「犯
罪・事件」のラベルが付与された文書を正常データとして
1,500件，「政治，経済，社会，スポーツ，文化，生活，科
学」の 7種類がラベルとして付与された文書を異常データと
して計 70件を用いた．ニューラルネットワークの入力層は
300次元，中間層の次元数は 150，300，600の 3種類で実
験を行った．提案手法の閾値はMNIST，読売新聞記事ど
ちらも α = 0.6に設定した．
4.2. 分析結果
MNIST，及び記事データにおいて，閾値以上の特徴軸の
数及び異常検知手法としての精度 (AUC)を表 1,2に示す．

表 1: MNISTに対する実験結果
中間層の次元数 16 32 64

抽出された次元数 5 5 9

異常検知精度 (AUC) 0.555 0.631 0.728

表 2: 読売新聞に対する実験結果
中間層の次元数 150 300 600

抽出された次元数 6 11 275

異常検知精度 (AUC) 0.705 0.649 0.683

表 1,2よりMNISTでは中間層の次元数が 64次元の場
合において最も精度が高くなり，読売新聞では 150次元の場
合において最も高くなった．また，中間層の特徴軸の中でも
AUCk が高くなる特徴軸が一定数存在することがMNIST，
読売新聞の双方で確認できた．これにより，OCNNで用い
られるニューラルネットワークでは，異常検知に寄与する特
徴軸が特定可能であることが示された．
4.3. AUCk が高い特徴軸の可視化分析
AUCkが閾値を超えた特徴軸を抽出し，可視化を行うこと
で，異常検知が可能であることを確認する．精度が最も高く
なったMNISTの 64次元，読売新聞の 150次元の中間層
から閾値を超えた特徴軸を抽出し，主成分分析により 3次元
に集約して可視化する．図 1にMNIST，図 2に読売新聞
に対する可視化を示す．ここで，図 1,2において，紺色が正
常データを表し，その他の色が異常データを表す．
図 1,2よりMNIST，読売新聞それぞれにおいて，抽出
した特徴軸だけで正常データと異常データが判別できている
ことが分かる．次に，主成分分析の 3次元空間上で中央値か
ら最も距離の離れているデータを分析する．図 3にMNIST

において最も中央値から外れた 3点の異常データを示す．
図 3より，正常データ (“0”)とはその造形が大きく異なる

“3”，“8”，“5”のような数字が中央値から外れていることが

図 1: 特徴軸の可視化 (MNIST)

図 2: 特徴軸の可視化 (読売新聞)

図 3: 最も中央値から外れた 3点の異常データ
確認できた．また，読売新聞では中央値から外れた異常デー
タのうち，密集していた 3点の記事データを分析したところ，
すべて「生活」というカテゴリで分類される記事であった．
そのため，位置が中央値から大きく外れていても，カテゴリ
が同一の記事同士の距離が近くなることが確認できた．これ
らの主成分分析の可視化と異常データの分析により，本研究
における異常検知に寄与する特徴軸の発見が有効であると考
えられる．このように，OCNNで用いられているニューラ
ルネットワークにおいてどのように異常検知が行われている
のかについて，その解釈の一助になると考えられる．
5. まとめと今後の課題
本研究では，OCNNの中間層から異常検知に大きく寄与
する特徴軸を明らかにする手法を提案した．そして，提案手
法を実データに適用し，その有効性を確認した．この特徴軸
の発見により，OCNNによる異常検出メカニズムの解釈の
一助になると考えられる．今後の課題としては，中間層を分
析することで正常データに複数のクラスのデータが存在して
いる場合のクラス分類に対する知見の獲得が挙げられる．
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