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　1. 研究背景と目的
分析や活用のために蓄積されたデータには異常データが含
まれていることがある．異常データとは例えば不正や故障に
よって生じたデータであり，これらを正常データと区別する
必要があるが，一般に大多数は正常データであり，異常デー
タはまれにしか発生しないため，単純な二値分類器による識
別は多くの場合困難である．そのため，正常異常のラベル付
けが行われていない既存のデータセットから正常データの特
徴を学習することによって，未知のデータに対して異常を
検知する教師なし異常検知技術が極めて重要な役割を担って
いる．
近年の論文では複雑な高次元のデータセットにおける教師
なし異常検知において，深層学習を用いることが非常に有効
であると報告されている．代表的な深層学習を用いた異常検
知手法の 1つに One Class Neural Network(以下，OC-

NN)[1]がある．この手法ではまず，オートエンコーダと呼
ばれる深層学習手法を用いてデータの特徴が反映された潜在
表現を抽出する．次にこれを３層ニューラルネットワークに
入力し，データが異常であるか否かを推定する異常検知指標
を出力する．OC-NNのようにニューラルネットワークを用
いた手法では目的関数が非凸になるため，勾配法を用いて学
習を行う．そのため，局所的最適解に陥る可能性があり，安
定して高い性能を出すことが容易ではない．さらにOC-NN

の精度はニューラルネットワークの構造や重みの初期値の
他，分類失敗を許容する度合いを表すハイパーパラーメータ
νの値によっても変化する．一般に，νの値が大きいほど正
常データを異常と判定する失敗を許容してより積極的に異常
データを検出するモデルになり，異常検知精度も大きく左右
されるため，ν を適切な値に設定することは OC-NNの重
要な課題の 1つである．
本研究では上記の課題を解決するため，同じネットワーク
構造で重みの初期値が異なる複数のOC-NNを組み合わせて
アンサンブル学習することにより，高い精度で安定した異常検
知が可能な手法を提案する．提案手法では，複数のOC-NN

で得られた異常検知指標を統合することで，新たな異常検知
指標を作成する．最後に実際の手書き画像データセットに提
案手法を適用し，その有効性を示す．　
2. 準備
2.1. 問題設定
異常検知手法は教師あり型と教師なし型の 2つのタイプに
大別される．教師あり型は正常パターンと異常パターンをモ
デルに学習させる必要があり，正常・異常データそれぞれ
が学習時に十分に獲得されている場合においては有効である．
一方，異常データの獲得が困難な場合は教師なし型の異常検
知手法を適用する必要がある．教師なし型では学習データの
大半を正常データと仮定して正常データの特徴を学習し，異

常データの検出を行う．本研究では，異常データの獲得が困
難な場合を想定し，教師なし型の異常検知を対象とする．
2.2. OC-NN
OC-NNはまず，オートエンコーダを学習する．次に，学
習したオートエンコーダのエンコーダにより得られるデータ
の潜在表現を 3層のニューラルネットワークに入力し，異常
検知指標を出力する．ここでオートエンコーダとはエンコー
ダとデコーダによって構成されるモデルであり，エンコーダ
で入力を圧縮し，デコーダで入力を再構成するように学習さ
れる．OC-NNのイメージを図 1に示す．

図 1: One Class Neural Network

OC-NNの学習で用いられる目的関数は式 (1)で表される．
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ここで，∥.∥22は L2ノルム，∥.∥2F はフロベニウスノルム，x

は圧縮された学習データ，V は入力から隠れ層までの重み行
列，g(.)はベクトルを出力とする活性化関数，wは隠れ層か
ら出力までの重みベクトルである．ニューラルネットワーク
の出力 ŷ(w,V ) = wT g(V x)は異常検知指標であり，小
さいほど異常の可能性が高いことを意味し，rよりも小さい場
合は異常，大きい場合は正常と判断する．OC-NNはニュー
ラルネットワークの隠れ層によってオートエンコーダで得ら
れた潜在表現を異常検知に適した表現に変換することができ，
構造が複雑なデータセットに対しても有効であるとされる．
3. 提案
　3.1. 着想
OC-NNは複雑で高次元なデータセットに対しても高精度
であるが，学習によって得られるニューラルネットワーク
の重みw,V の値が，その初期値やニューラルネットワー
クの構造，ハイパーパラメータ ν の値に依存するため，精
度が安定しないという課題がある．そこでニューラルネット
ワークの構造，ハイパーパラメータ ν の値を固定し，重み
w,V の初期値を変化させた複数のOC-NNを組み合わせた



アンサンブル学習により，安定して高い精度が出せる異常検
知手法を提案する．
3.2. 提案手法
提案手法ではまず，同じ学習データを用いてニューラルネッ
トワークの重みw，V の初期値が異なる複数の OC-NNを
アンサンブル学習の考え方に基づき，並列に学習する．学習
後のOC-NNは最適化されたw,V の値がそれぞれ異なる．
そして,これらのOC-NNから得られた出力の合計値を新た
に異常検知指標 ST として定義する．

ST =

T∑
t=1

ŷnt(wt,Vt) (2)

ただし，T はOC-NNのアンサンブル数である．提案手法
のイメージを図 2に示す．

図 2: 提案手法

4. 実験
4.1. 実験条件
従来手法OC-NNと提案手法の精度及びその安定性の比較
を行うために，手書き数字データセットであるMNIST[2]

の 1を正常，7を異常データとして異常検知実験を行う．本
実験では学習データを 6,000件，テストデータを 1,000件
とし,異常割合をそれぞれ 10%とする．各データの特徴量数
はオートエンコーダにより 784から 32に圧縮し，ニュー
ラルネットワークの入力層および隠れ層のニューロン数は
32とする．エポック数は 200，提案手法におけるOC-NN

のアンサンブル数 T は 10，ハイパーパラメータ ν は 0.10

から 0.50まで 0.10間隔で変化させた 5通りで実験を行っ
た．評価指標には，各条件で実験を 10回行った際の Area

Under the ROC Curve(AUC)の平均と 95%信頼区間を
用いる．
4.2. 結果
各手法の AUCの平均値と，95%信頼区間を表 1および
表 2に示す．青字の部分は各手法で最も高い AUCの平均
値であることを示す．表 1より OC-NNは 95%信頼区間
が大きく，精度にばらつきがあることがわかる．さらに，ハ
イパーパラメータ ν の値によっても精度に大きな差が出て
いることがわかる．また表 2より提案手法は 95%信頼区間
が非常に小さく，ν の値にも精度がほとんど左右されておら
ず，OC-NNよりも安定したモデルであることがわかる．ま
た ν = 0.10の場合を除いて提案手法の方がAUCの平均値
が高く，ν = 0.20及び 0.50では 95%信頼区間において有
意差があることがわかる．それぞれの手法における最も高い

AUCの平均値を比較しても提案手法の方が高く，提案手法
は安定性だけでなく，精度においてもオリジナルのOC-NN

より優れていると言える．
表 1: OC-NNの実験結果

表 2: 提案手法の実験結果

5. 考察
実験より,本提案手法はOC-NNに比べて安定して高い精
度で異常検知を行うことができることがわかった．このこと
は,モデルを安全に運用可能な点から有用である．また,提
案手法はハイパーパラメータ νの値に対してロバストである
こともわかった．OC-NNでは最適な ν の値を設定する必
要があるが，提案手法は νをアンサンブル学習に用いる個々
の OC-NNにとって最適な値に設定しなくても高い精度で
異常検知を行えるため，ν の値を探索する手間が省ける点で
有用である．
さらに，OC-NNでは ν の値が小さい場合で最も高い精
度を示したのに対し，提案手法では ν の値が比較的大きい
場合で最も高い精度を示した．つまり異常データが少ない場
合において，分類失敗を許容して異常を積極的に検出する比
較的精度の低い OC-NNを組み合わせる方が，精度の高い
OC-NNを組み合わせるよりも高い精度で異常を検出できる
ことがわかった．このことは，弱学習器を複数組み合わせる
ことにより精度を向上させるというアンサンブル学習の基本
的な考え方に沿っている．
6. まとめと今後の課題
本研究では，深層学習を用いた教師なし異常検知手法OC-

NNの安定性向上を目的として，同手法のアンサンブル学習
を提案した．具体的には，複数の OC-NNから得られた異
常検知指標を統合することで新たな異常検知指標を作成した．
そして，MNISTを用いた異常検知精度の評価実験によって，
提案手法は精度が高く，安定していることに加え，ハイパー
パラメータ ν の値に対してロバストであることも明らかに
なった．
今後の課題としては，OC-NNのアンサンブル数 T の最
適化が挙げられる．提案手法では，ν の値を設定する必要は
ないが，T の設定が必要となった．この値は精度だけでな
く,学習時間や使用メモリ量にも大きな影響を及ぼすため適
切な値に設定することは非常に重要である．
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